RFC 2350

1.

3.

MHdopmaLmje 0 LOKYMEHTY
OBaj JokyMeHT npyxa onuc MUP CERT-a y cknagy ca RFC 2350.
1.1. JaTtym nocnefre n3mMeHe JOKyMeHTa
Bepsuja 1.0 — 2018/07/12.
1.2. lncTa 3a gucTpmbyumjy obasellTera
Hwvje goctynHa.
1.3. /lokaymja Ha Kojoj ce moxe gohu Ao AOKYMeHTa
Tekyha Bep3uja AoKyMeHTa y Kojoj ce onucyje MUP CERT ce mMoxe Hahu Ha BebGcajTy
MuHUCTapCTBa YHYTpaLHBUX NOCI0BA WWW.MUP.GOV.rs.

KoHTakT

2.1. Mwve Tuma
(eHnrneckn) Computer Emergency Response Team of the Ministry of Interior of Republic of
Serbia

(cpnckun) LleHTap 3a pearoBawe Ha Hanafge Ha MHoPMaLMOHN CUCTEM
CkpaheHo ume Tuma: MUP CERT

2.2. Appeca

KHe3a Munowa 101, 11000 beorpag, Cpbuja
2.3. BpemeHcka 30Ha

CET

2.4 Bpoj TenedoHa
+381 11 361 7814

25 dakc
N/A
2.6 EnekTpoHcka nowTa
Cae 3axTeBe (YKbyuyjyhu 1 3axTeBe y Be3u MHuuaeHaTa) Tpeba ynytntn Ha cert@mup.gov.rs
2.7 OcTtanu BMAOBU KOMyHUKaLuje
Hucy pgoctynHu.
2.8 VHdhopmaLmje 0 TMny eHKpUnuumje 1 jaBHOM Kiby4uy

3a pyHKUMOHaIHY pa3mMeHy uHgopmauuja nsmehy MUP CERT-a n napTHepa (13BeluTaBare 0
WHUMAEHTUMA, YNo30peksa...) kopuctun ce PGP.
Key ID: D29C2FDB
Fingerprint: 5700 91DA E841 5DF7 DFE7 561F 7B32 15C7 D29C 2FDB
29 YnaHoBu Tma
ViMeHa uynaHoBa TMMa HUCY jaBHO AocTynHa. YnaHoBu TvMa he ce uaeHTudmkoBatn MyHUM
WMEHOM Y 3BaHWYHOj KOMYHUMKaLMjX ca CTPaHOM Koja npujaBrbyje UHLUUAEHT.
2.10  Ocrtane uHchopmaumje
Hucy poctynHe.
2.11  HauvH KOMyHMKaLuje ca KOpUCHULMMa
MoxerbaH MeTon KOMyHukauuje ca MUP CERT-OM je enekTpoHCKOM nowTtoM. Agpecy
cert@mup.gov.rs MmoHuTopuwle aexypHu CERT-a 24/7.
XWUTHU cnydajeBun ce Mory npujasutu TenedgoHom +381 11 361 7814, 24/7
PagHo Bpeme: noHegesrbak — netak og 07.30 go 15.30
Y XUTHUM C/lydajeBMMa ce paauv 1 BaH paHOr BpemeHa.

MNoBesrba

3.1 Mucuja


http://www.mup.gov.rs/wps/portal/sr

Mwucuja MUP CERT-a je ga nogpxu u 3awtutn VKT cucteme MuHUCTaApCTBa YHYTpaLlHUX
nocnosa ca UWbeEM ja nogauu O JIMYHOCTW, Kao W OCTanv OCeT/bMBM nojauyu Koju cy
noxparweHun y 6asama nogaraka MuH1cTapcTea ocTaHy NnoBepsbuBKM 1 noysgaHu. Oncer
aktmgHoctm MUP CERT-a ob6yxBaTa NpeBeHUMjy, AeTekuuwjy, OAroBop W oOrnopaBak Y
c/lyyajeBrMa HaMepHOr 1 3/10HaMepHOr Hanagja, kao 1 y criydyajeBrMa HeHaMepHuX nocTynaka
KOju mory yrpo3ntu nHterputet VKT cuctema MYT-a 1 HaHeTu LWITeTy MHTepecuma rpahaHa P.
Cpbuije.
Y cny4ajy notpebe MUP CERT je cnpemaH fa cnyxm kao pesepsa HauuoHanHom CERT-y P.
Cpbuije.

34 HagnexHoct
MUP CERT je HagnexaH 3a 3anocsieHe un VIKT cucteme MuHuUcTapcTea yHyTpaLlkbUX NOC/0Ba.

3.5 MpunagHocT
MUP CERT je aeo MuHuctapcTBa yHyTpallkMX Noc/10Ba.

3.6 Osnawhemna
YcnoctaB/bakbe MUP CERT-a je nponucaHo 3akoHOM O wuHdopMaumoHoj 6e36eaHOCTV U
MpaBW/IHUKOM O yHYyTpallkeM ypehewy 1 cuctematmsaumnjn pagHux mMecta y MuHuctapctsy
YHYTpaLLHWX NOC/10BA.

4. Tonutuka paga

4.1 Tunosu nHUMAeHaTa n HUBO NoApLUKe
MUP CERT je osnawheH fa oapeay ¥ ydecTByje Yy MNOTMYHOM pellaBakwy CBUX TWUNoBa
6e36e4HOCHNX padyHapCKnx nHumgeHarta koju ce tmuy VIKT cuctema MyTl-a.

4.2 Capapatba, 3ajelHMYKO AefioBake 1 0AHOC NpemMa AobujeHnm nHgopmaymjama
MUP CERT npuaaje Benunky BaXHOCT OnepaTuBHOj capaghn U pasmMmeHn MHdopmaumja kako ca
CERT TuMmMOBMMA, Tako M ca OCTa/iuM opraHu3auunjama Koje Mory AOnpuHEeTW 60/beM HUBOY
cajbep 6e36eaHOCTN.
MUP CERT cBe pobujeHe nHgopmauumje Tpetmpa kao nosepsbuse. JobujeHa nHgopmalmja ce
MOXe nogenuTn ca Tpehom cTpaHoOM camMo YKO/IMKO je Tpeha cTpaHa yk/byyeHa y uctpary nam
paspeLuere npujaB/bEHOT NHLMAEHTA.
MUP CERT doyHKUunoHMLLE Y OKBUPY 3akoHa P Cpbuje.

4.3 KomyHuvKaumja n noTBpAa naeHtutera
EnekTpoHcka nowTa u TenedoHn ce cmatpajy 3a A0BOS/bHO 6e36efaH HauYMH KOMyHUKauumje 3a
cnarbe nogartaka Koju ce He cmaTtpajy NocebHO OCEeT/bUBMM. Y CAyyajy cnarba OCT/bMBUX
rnojaraka efieKTpOHCKOM nowTom, kopuctuhe ce PGP.
YKONIMKO je HeonxofgHo Aa ce MoTBpAM WAEHTUTET ocobe Koja npujaBsbyje MHUMAEHT, TO ce
MOXe ypaautu nomohy Mpexa nosepewa (HNp. Trusted introducer, FIRST) wnu npeko
noBpaTHOr TesIehOHCKOr No3nBa Uan e-mejna.

5. Cepsucu
51 Oparosop Ha NHUNAEHT
MUP CERT acuctvpa MpexHum u 6e36egHOCHMM agmuHucTpatopuma MYTl-a npuankom
o6pafe TEXHUYKMX UK ONepaTBHUX acnekara UHUMAeHTa.

5.1.1. Tpujaxxa nHumgeHaTa
YTBphrBame oncera MHUMAEHTa, npuopuTeTa n moryher ytuuaja;
YTBphrBake NoYeTHMX pecypca HEONXO4HMX 3a pellaBate npobnema.



5.1.2. KoopavHauuvja nHumgeHTa
AHraxyje CBe yHyTpallke pecypce noTpebHe 3a ucrtpary vHUMAEeHTa 1 npegy3mma notpebHe
mMepe;
KoHTakTupa Tpehy cTpaHy Koja moxe nomohin y paspellery MHUNAEHTA,;
KoHTakTupa Tpehy cTpaHy Koja MoXe 6UTKn yrpoxxeHa MHUMAEHTOM.

5.1.3. PelwaBare nHymgeHTa
MpyxXa caBeTe MPEXHUM U CUCTEMCKMM agMUHMUCTpaTOpUMa Nno NuTaky Mepa Koje je noTpebHo
npegyseTu;
Mpyxa nomoh y npukyn/bakwy fokasa u Tymadery (TEXHUUKUX) MHhopmauuja,;
Ykonuko je notpe6Ho, MUP CERT u13na3u Ha nuue MecTa y uuby paspellesa npobniema.

5.2 [MpoakTnBHE aKTMBHOCTH
MUP CERT npyxa ob6aselUuTera 1 yrno3opewa 13 CBoje HaA/1eXXHOCTN 3anoc/ieHMMa 1 CUcTeM
agmuHuctparopuma MYTl-a, kao n octaninm CERT TumoBMMa y 3eM/bU.
MUP CERT je yk/byyeH y nogusare 6e36eHoCHe CBECTU CBUX 3anocneHnx y MyTri-y.

6. O6pasal 3a npujaBy UHUMAEHTA
Monumo HaBeante MUP CERT-y MuHUMarnHo cnegehe nHdopmaumje:
KOHTaKT nogaTtke — MMe UK npe3ume ocobe Koja npujassbyje WUHUUAEHT W/uam ume u
aZjpecy opraHusaumje koja npujaB/byje WHUWAOEHT, afpecy eneKkTpPoHCKe nowTe, 6poj
TenedoHa;
IP agpecy v 3anaxarba.

7. Oppvidare o 04AroBOpPHOCTH
Mako he cBaka Mepa npefocTPOXHOCTM OuUTM npegyseta y npunpemun uHdopmaumja,
obaBellTera 1 ynosopewa, MUP CERT He npey3uma OAroBOPHOCT 3a rpeLuke wuau nponycre,
UNK 3a WTeTe HacTane kopywherwem cagpxaHux nHdopmavmja.



